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Khan trwong kiém tra va khic phuc 16 hong an toan thong tin
CVE-2014-6271 trén hé diéu hanh Linux, Unix

Ngay 24/9/2014, 15 hong an toan thong tin rat nguy hiém cta hé diéu hanh
Linux va Unix d dugc mot sd t6 chirc qudc té cong bd va dat ma sd quéc té 1a
CVE-2014-6271 (theo t6 chuc Mitre). L& hong nay duoc danh gia & miec
nghiém trong cao nhat, cho phép tin tic c6 kha ning thuc hién mot sé 1énh diéu
khién tir xa (Remote exploit vulnerability in bash) hoat dong hé théng co 15
héng CVE-2014-6271 ma khong can tai khoan va mat khau dang nhap.

L3 hong CVE-2014-6271 nam trong Gmg dung c6 tén la Bash Shell, img
dung nay duoc cai dit sin trong hau hét cac mdy tinh st dung hé diéu hanh
Linux va Unix. Do d6, pham vi anh huong cta 16 hong nay s& bao gom hau hét
cac hé thong may tram, may cht st dung hé diéu hanh Linux, Unix va dong thoi
c¢6 kha ning anh huong t6i rat nhidu thiét bi nhing (Embeded), thiét bi mang
(Router, Access point, Switch), cac h¢ théng thiét bji SCADA/ICS dang st dung

hé diéu hanh Linux.

Lo héng trén co6 thé bj tin tic khai thac tir xa thong qua mdt sb6 dich vu
truc tuyén trén may tinh cd ton tai 16 hong CVE-2014-6271, vi du mét sé dich
vu cung cap truc tuyén phd bién nay 1a:

- Dich vu Web cua ung dung Apache,
- Dich vu diéu khién tir xa thong qua Telnet, SSH v.v... hoic mot s6 Gng

dung truc tuyén khac co co ché cho phép thuc thi cic 1énh ciia Bash Shell.

Qua khao sat nhanh ctia Trung tdm VNCERT, ty I¢ cac may chu Linux
cung cap dich vu truc tuyén duogc kiém tra c6 16 hong an toan thong tin CVE-
2014-6271 la kha cao.

Phuong phép kiém tra hé thong bi anh huéng boi 16 hong CVE-2014-6271:



- Budc 1: Quan trj hé thdng truy cap vao Bash Shell ctia hé thong can kiém
tra.
- Buéc 2: Thue hién tudn tu hai cau 1énh sau day tir ban phim:
env X="() { :;} ; echo Co_Diem_Yeu" /bin/sh -c "echo completed"
env X="() { :;} ; echo Co_Diem_Yeu " "which bash™ -c "echo completed"

Néu chi mot trong hai lénh trén cho két qua trén man hinh 14
“Co_Diem_Yeu” thi hé théng dang kiém tra c6 16 hong CVE-2014-6271.

Cac bién phap can wu tién thuc hién khi hé théng c6 10i:

- Nang cip cac ban va 16i hé diéu hanh hodc tit phan mém Bash Shell (six
dung Korn Shell hodc cic phan mém Shell khac dé thay thé).

- Kiém tra, ra soat nhat ky hoat dong, cac thiét bi an toan mang dé kip thot
phat hién cac hanh vi xdm pham hé thong trai phép da xdy ra dé co bién phap
khac phuc kip thoi.

- Sir dung tudng lira, thiét bi IPS hodc cac thiét bi bao mat dé han ché cac
tan cong va xam nhap trai phép tir bén ngoai.

- Pic biét quan tdm cac hé thong trang thong tin dién tir, hé thdng cho phép
diéu khién tir xa (SSH, Telnet v.v...) sir dung hé diéu hanh Linux.

Pé nghi Quy co quan, don vi nhanh chéng kiém tra ra soat va khac phuc
som 16 hong CVE-2014-6271 néu trén. Néu Quy co quan gap su ¢b nay, dé nghi
thong bao tryc tiép cho Trung tm VNCERT dé nam tinh hinh sé luong, két qua
khic phuc nhanh va c6 bién phap hd tro néu can thiét. Moi thong tin chi tiét xin
lién hé k§ su Tran Tudn Anh, phong K§ thuat hé thong theo s6 dién thoai
043.3640.4424, hom thu dién tir ttanh@vncert.vn.

Tran trong./.



